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N° 92048
LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:
REFORMA DE VARIOS ARTICULOS Y MODIFICACION DE LA
SECCION VIII, DENOMINADA DELITOS INFORMATICOS Y

CONEXOS, DEL TITULO VII DEL CODIGO PENAL

ARTICULO 1
Reférmanse los articulos 167, 196, 196 bis, 214, 217 bis, 229 bis y 288 de la Ley N.°

4573, Codigo Penal, de 4 de mayo de 1970, y sus reformas. Los textos diran:
Articulo 167 Corrupcion

Serd sancionado con pena de prision de tres a ocho anos quien mantenga o
promueva la corrupcion de una persona menor de edad o incapaz, con fines
eroticos, pornogrdficos u obscenos, en exhibiciones o espectdculos publicos o

privados, aunque la persona menor de edad o incapaz lo consienta.

La pena serd de cuatro a diez anos de prision, si el actor, utilizando las redes
sociales o cualquier otro medio informdtico o telemdatico, u otro medio de
comunicacioén, busca encuentros de cardcter sexual para si, para ofro o para
grupos, con una persona menor de edad o incapaz; utiliza a estas personas
para promover la corrupcion o las obliga a realizar actos sexuales perversos,
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prematuros o excesivos, aungue la victima consienta participar en ellos o verlos

ejecutar."
Articulo 196 Violaciéon de correspondencia o comunicaciones

Serd reprimido con pena de prisidon de tres a seis anos quien, con peligro o
dano para la intimidad o privacidad de un tercero, y sin su autorizacion, se
apodere, accese, modifique, altere, suprima, intervenga, intercepte, utilice,
abra, difunda o desvie de su destino documentos 0 comunicaciones dirigidos a

ofra persona.

La pena serd de cuatro a ocho anos de prision si las conductas descritas son

realizadas por:

a) Las personas encargadas de la recoleccion, entrega o salvaguarda de los

documentos o comunicaciones.

b) Las personas encargadas de administrar o dar soporte al sistema o red
informdtica o telemdatica, o bien, que en razdn de sus funciones tengan acceso

a dicho sistema o red, o a los contenedores electronicos, Opticos o magnéticos.
Articulo 196 bis Violacidon de datos personales

Serd sancionado con pena de prision de tres a seis anos quien en beneficio
propio o de un tercero, con peligro o dano para la infimidad o privacidad y sin
la autorizacion del titular de los datos, se apodere, modifique, interfiera,

acceda, copie, fransmita, publique, difunda, recopile, inutilice, intercepte,
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retenga, venda, compre, desvie para un fin distinto para el que fueron
recolectados o dé un tratamiento no autorizado a las imégenes o datos de una
persona fisica o juridica almacenados en sistemas o redes informdaticas o

telematicas, o en contenedores electronicos, Opticos © magnéticos.

La pena serd de cuatro a ocho anos de prision cuando las conductas descritas

en esta norma:

a) Sean realizadas por personas encargadas de administrar o dar soporte al
sistema o red informdtica o telemdatica, o bien, que en razén de sus funciones
tengan acceso a dicho sistema o red, o a los contenedores electronicos,

Opticos o magnéticos.
b) O estén contenidos en bases de datos publicas.

(Mediante resolucion de la Sala Constitucional N° 5615 del 22 de abril de 2015,
se anula la frase "cuando los datos sean de cardcter publicos", contenida en el

inciso anterior)
c) Sila informaciéon vulnerada corresponde a un menor de edad o incapaz.

d) Cuando las conductas afecten datos que revelen la ideologia, la religién, las
creencias, la salud, el origen racial, la preferencia o la vida sexual de una

persona."

Articulo 214 Extorsidon
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Serd reprimido con pena de prision de cuatro a ocho anos al que para
procurar un lucro obligue a ofro, con infimidacion o con amenazas graves, a

tomar una disposicion patrimonial perjudicial para si mismo o para un tercero.

La pena serd de cinco a diez anos de prision cuando la conducta se realice
valiéndose de cualquier manipulacion informdtica, telematica, electronica o

tecnoldgica."
Articulo 217 bis Estafa informdatica

Se impondrd prision de tres a seis anos a quien, en perjuicio de una persona
fisica o juridica, manipule o influya en el ingreso, en el procesamiento o en el
resultado de los datos de un sistema automatizado de informacion, ya sea
mediante el uso de datos falsos o incompletos, el uso indebido de datos,
programacion, valiéndose de alguna operacion informdatica o artificio
tecnoldgico, o bien, por cualquier ofra accidn que incida en el procesamiento
de los datos del sistema o que dé como resultado informacidn falsa,
incompleta o fraudulenta, con la cual procure u obtenga un beneficio

patrimonial o indebido para si o para otro.

La pena serd de cinco a diez anos de prision, si las conductas son cometidas
conftra sistemas de informacion publicos, sistemas de informacion bancarios y
de entidades financieras, o cuando el autor es un empleado encargado de

administrar o dar soporte al sistema o red informdtica o telemdtica, o bien, que
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en razoéon de sus funciones tenga acceso a dicho sistema o red, o a los

contenedores electronicos, épticos o magnéticos.”
Articulo 229 bis Dano informdtico

Se impondrd pena de prision de uno a tres anos al que sin autorizacion del
titular o excediendo la que se le hubiera concedido y en perjuicio de un
tercero, suprima, modifique o destruya la informacién contenida en un sistema
o red informdtica o telemdatica, o en contenedores electronicos, dpticos o

magnéticos.

La pena serd de tres a seis anos de prision, si la informaciéon suprimida,

modificada, destruida es insustituible o irecuperable.”

Articulo 288 (Anulado mediante resolucion de la Sala Constitucional N° 5615 del
22 de abril de 2015)

ARTICULO 2
Adicidonanse el inciso 6) al articulo 229 y un articulo 229 ter a la Ley N.° 4573,

Codigo Penal, de 4 de mayo de 1970, y sus reformas. Los textos dirdn:
Articulo 229 Dano agravado

Se impondrd prision de seis meses a cuatro anos:

[]
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6) Cuando el dano recayera sobre redes, sistemas o equipos informdticos,

telemdaticos o electrénicos, o sus componentes fisicos, [dgicos o periféricos."
Articulo 229 ter Sabotaje informdtico

Se impondrd pena de prision de tres a seis anos al que, en provecho propio o
de un tercero, destruya, altere, entorpezca o inutilice la informacidén contenida
en una base de datos, o bien, impida, altere, obstaculice o modifique sin
autorizacion el funcionamiento de un sistema de tratamiento de informacion,

sus partes o componentes fisicos o [6gicos, o un sistema informatico.
La pena serd de cuatro a ocho anos de prision cuando:

a) Como consecuencia de la conducta del autor sobrevenga peligro colectivo

o dano social.

b) La conducta se realice por parte de un empleado encargado de administrar
o dar soporte al sistema o red informdtica o telemdatica, o bien, que en razéon
de sus funciones tenga acceso a dicho sistema o red, o a los contenedores

electronicos, 6pticos 0 magnéticos.

c) El sistema informdtico sea de cardcter publico o la informacion esté

contenida en bases de datos publicas.
d) Sin estar facultado, emplee medios tecnoldgicos que impidan a personas

autorizadas el acceso licito de los sistemas o redes de telecomunicaciones."
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ARTICULO 3
Modificase la seccion VIl del titulo VIl de la Ley N.° 4573, Codigo Penal, de 4 de
mayo de 1970, y sus reformas; se corre la numeracion de los articulos

subsiguientes. El texto dird:

"TITULO VI

[]

Seccion VI

Delitos informdticos y conexos

Articulo 230 Suplantacion de identidad

Serd sancionado con pena de prision de tres a seis anos quien suplante la
identfidad de una persona en cualquier red socidal, sitfio de Internet, medio
electronico o tecnoldgico de informacion. La misma pena se le impondrd a

quien, utilizando una identidad falsa o inexistente, cause perjuicio a un tercero.

La pena serd de cuatro a ocho anos de prision si con las conductas anteriores

se causa un perjuicio a una persona menor de edad o incapaz.
Articulo 231 Espionaje informdatico

Se impondrd prision de tres a seis anos al que, sin autorizacion del fitular o

responsable, valiéndose de cualquier manipulacion informdatica o tecnoldgica,
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se apodere, fransmita, copie, modifique, destruya, utilice, bloquee o recicle

informacion de valor para el trafico econdmico de la industria y el comercio.
Articulo 232 Instalaciéon o propagacion de programas informdaticos maliciosos

Serd sancionado con prision de uno a seis anos quien sin autorizacion, y por
cualquier medio, instale programas informdticos maliciosos en un sistema o red
informdtica o telemdatica, o en los contenedores electronicos, épticos o

magnéticos.
La misma pena se impondrd en los siguientes casos:

a) A quien induzca a error a una persona para que instale un programa
informdtico malicioso en un sistema o red informdatica o telemdatica, o en los

contenedores electronicos, épticos o magnéticos, sin la debida autorizacion.

b) A quien, sin autorizacién, instale programas o aplicaciones informdaticas
daninas en sitios de Internet legitimos, con el fin de convertirlos en medios
idoéneos para propagar programas informaticos maliciosos, conocidos como

sitios de Internet atacantes.

c) A quien, para propagar programas informdticos maliciosos, invite a otras
personas a descargar archivos o a visitar sitios de Internet que permitan la

instalacion de programas informdaticos maliciosos.

d) A quien distribuya programas informdticos diseshados para la creacién de
programas informdaticos maliciosos.

s
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e) A quien ofrezca, contfrate o brinde servicios de denegaciéon de servicios,
envio de comunicaciones masivas no solicitadas, o propagacion de programas

informaticos maliciosos.

La pena serd de tres a nueve anos de prision cuando el programa informdtico

malicioso:

i) Afecte a una entidad bancaria, financiera, cooperativa de ahorro y crédito,

asociacion solidarista o ente estatal.
i) Afecte el funcionamiento de servicios publicos.

i) Obtenga el control a distancia de un sistema o de una red informdatica para

formar parte de una red de ordenadores zombi.

iv) Esté disenado para realizar acciones dirigidas a procurar un beneficio

patrimonial para si o para un tercero.

v) Afecte sistemas informdaticos de la salud y la afectacion de estos pueda

poner en peligro la salud o vida de las personas.

vi) Tenga la capacidad de reproducirse sin la necesidad de intervencion

adicional por parte del usuario legitimo del sistema informdtico.
Articulo 233 Suplantaciéon de pdginas electrénicas

Se impondrd pena de prision de uno a tres anos a quien, en perjuicio de un
tercero, suplante sitios legitimos de la red de Internet.
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La pena serd de tres a seis anos de prision cuando, como consecuencia de la
suplantacion del sitio legitimo de Internet y mediante engano o haciendo
incurrir en error, capture informacion confidencial de una persona fisica o

juridica para beneficio propio o de un tercero.
Articulo 234 Facilitacion del delito informatico

Se impondrd pena de prision de uno a cuatro anos a quien facilite los medios
para la consecucion de un delito efectuado mediante un sistema o red
informdatica o telemdatica, o los contenedores electronicos, épticos o

magnéticos.
Articulo 235 Narcotrdfico y crimen organizado

La pena se duplicard cuando cualquiera de los delitos cometidos por medio de
un sistema o red informdtica o telemdatica, o los contenedores electronicos,
Opticos o magnéticos afecte la lucha contra el narcotrdfico o el crimen

organizado.
Articulo 236 Difusidon de informacion falsa

Serd sancionado con pena de tres a seis anos de prision quien, a través de
medios electrénicos, informdticos, o mediante un sistema de
telecomunicaciones, propague o difunda noticias o hechos falsos capaces de
distorsionar o causar perjuicio a la seguridad y estabilidad del sistema financiero

o de sus usuarios."
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12
Rige a partir de su publicacion.

ASAMBLEA LEGISLATIVA.- Aprobado a los siete dias del mes de junio de dos mil

doce.

Dado en la Presidencia de la Republica, San José, a los diez dias del mes de

julio del ano dos mil doce.

EjecuUtese y publiquese.
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